Disciplina Professor Carga Horaria

Seguranca e Defesa

Cibernéticas nos Erico Esteves 30 horas
Contextos Internacional Duarte
e Nacional

Sumula da disciplina e conteido programatico:

Parte I: A Sequranca Cibernética nas Relacdes Internacionais e nas relacdes institucionais

no Brasil

¢ Principais organismos internacionais de Seguranca e Defesa Cibernéticas

e Estratégia de Seguranca Cibernética de outros paises

¢ Principais organismos e documentos nacionais de Seguranga e Defesa
Cibernéticas

e Estratégia de Seguranca da Informacao e Comunicagfes e de Seguranca
Cibernética da APF. Brasilia, 2015.

Parte Il: Parcerias Estratégicas

e Acordos de cooperacdo

e Estrutura organizacional, operativa e técnica das instituicbes parceiras
nacionais e internacionais.

¢ Possibilidades e limitagbes de parceiros nacionais e internacionais

e Legislacdo militar e civil relacionada a cooperacao cibernética nos ambitos
nacional e internacional.

e Direito Administrativo (Contratos e acordos administrativos)

e Diretriz para as Atividades do Exército na Area Internacional (DAEBAI)

e Empresas de Interesse da Defesa Nacional (EIDN)

e Gestdo e Andlise de Processos de Negoécios

e Governanca de SIC Corporativa

¢ Instrumentos de parceria no ambito da APF

e Parcerias e convénios

e Técnicas de Negociacdo

Parte |ll - Gestao de Crises

e Governanca e tomada de decisdo de alto nivel na gestao de crises
e Conceitos e terminologia

e Aspectos Legais e Normativos para a gestao de crises

e Estruturas de gestdo de crises

e [Etapas de uma crise

e Tarefas e Processos de Gestédo de Crises

e Técnicas de gestdo de Crises

¢ Desafios na gestéo de crises



e Comunicacao da crise e relacionamento com a midia

e Técnicas de Negociacdo

e Ferramentas e plataformas

¢ Integracéo entre as capacidades operativas da Defesa

e Estrutura organizacional operativa e técnica das instituicdes envolvidas na
crise.

e Cooperacao nacional e internacional na gestao de crises

e Licbes Aprendidas, Boas Praticas e recomendacdes

¢ Estudo de Caso da Unido Europeia

Objetivos da disciplina:

Estudo das dimens®es institucionais e politicas nacionais e internacionais da gestéo
de seguranca e defesa cibernética

Metodologias de ensino:

Videoaulas em modo assincrono

Leituras e atividades em plataformas livres de gestéo de projetos e redes
Estudo dirigido sobre leituras disponibilizadas ao discente

Forum de discussao

Trabalhos praticos

Prova tedrica baseada nas leituras, com retificacdo de aprendizagem (revisao
automatizada de acertos e erros)

Critérios de avaliacao:

Exercicios na Plataforma Moodle.

Todos os instrumentos de avaliacdo subjetivos (trabalho préatico e férum) avaliam
critérios tais como a relevancia dos argumentos pospostos e sua fundamentacao,
coeréncia, profundidade; bem como aspectos relativos a forma, tais como a expressao
escrita, precisdo e coesao textuais.

A prova objetiva tera critérios objetivos de correcao automatizados na plataforma
Moodle.

Bibliografia Basica:

Lei N° 13.019, de 31 de julho de 2014, que trata do regime juridico das parcerias entre
a administracdo publica e as organizacfes da sociedade civil.

Lei N° 10.973, de 2 de dezembro de 2004, que dispbe sobre incentivos a inovacéo e a
pesquisa cientifica e tecnolégica no ambiente produtivo.

Portaria N° 416-CMT EXx, de 14 de maio de 2015, aprova as Instru¢bes Gerais para



Realizacao de Instrumentos de Parceria no ambito do Comando do Exército (EB10-
IG-01.016).

Portaria Interministerial N° 507, de 24 de novembro de 2011.
Manual Técnico do Orcamento. MTO 2015.
Convénios Publicos: A Nova Legislacdo. Orzil Consultoria

Portal dos Convénios (SICONV). Ministério do Planejamento, Desenvolvimento e
Gestéo.



