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Aviso

O presente relatério técnico foi elaborado no escopo de acordo de
cooperacao técnica estabelecido entre o Comando de Artilharia do Exército
Brasileiro (Cmdo Art Ex) e a Universidade Federal do Rio Grande do Sul
(UFRGS), no intuito de promover discussdo e producdo cientifica sobre a
estrutura de comando e controle do Sistema ASTROS, visando
desenvolvimento institucional de ambas as partes.

Os argumentos apresentados neste relatdrio nao representam as visdes do
Exército Brasileiro, do Cmdo Art Ex ou da UFRGS, sendo o conteludo deste
material de inteira responsabilidade dos autores.



1. Resumo

O objetivo deste Relatério Técnico RT3 é analisar a arquitetura de comando e
controle (C2) da Artilharia de Misseis e Foguetes do Exército Brasileiro, com énfase em
apontar as implicacdes e parametros para a incorporacdo do Missil de Cruzeiro
desenvolvendo o tema indutor “f” do Plano de Trabalho: Metodologias e Sistemas de
Integragdo no Nivel Operacional. Esta andlise é fundamentada na disciplina de
arquitetura de sistemas que utiliza um framework, uma teoria e um modelo para propor
uma arquitetura da estrutura de C2 do sistema ASTROS que atenda as necessidades do
desdobramento e emprego do missil de cruzeiro. A abordagem através da arquitetura
de sistemas deste modelo compreendeu 3 blocos analiticos os espacos de atuacdo,
considerando as arquiteturas organizacional, de governanca, de processos e de
conhecimento; as perspectivas de ponto de vista sobre o tema do DOAMEPI; e, de
parametros de efetividade englobando a proficiéncia e a responsividade.

A teoria da estrutura de C2 observa a relagdo entre as possiveis configuracdes de
C2, o ambiente operacional de um determinado tipo de unidade ou sistema de
armamentos. A configuracdo de C2 é delimitada pelos tomadores decisdo do curso das
operacles e do uso de recursos no tocante ao baixo ou alto grau de diferenciacdo
funcional de controle das unidades subordinadas. Diferentes ambientes operacionais
requerem, entdo, diferentes configuracdes de C2 cuja melhor adequacgao traz vantagens
comparativas de responsividade ao ambiente operacional, planejamento das missdes e
gestdo de recursos. O ambiente operacional é determinado, principalmente, pelo
tamanho e composicdo e do nimero de unidades subordinadas, o nivel de sofisticacdo
tecnolégica dos principais sistemas de armamentos e seus auxiliares e o dinamismo
ambiental que se refere a taxa de mudancgas no ambiente operacional.

As funcbes de C2 seguem em fluxo continuo e englobam necessariamente
consciéncia situacional e compartilhamento da intengao do comandante, planejamento
da linha de acdo; distribuicdo de planos e ordens de alocac¢do de recursos para execucao
de tarefas; avaliacdo do cumprimento da missdo. Dentro de um comando essas funcdes
sdo distribuidas entre o comandante e seu estado-maior. O C2 consiste em como gerar
comandos e garantir que sejam precisamente e adequadamente enderegadas
tempestivamente, bem como responder de maneira adequada situagdes inesperadas.
De maneira complementar o comandante e seu estado-maior tém funcées distintas
cabendo ao primeiro dar foco ao sistema de tomada de decisdo e ao segundo evitar a
sobrecarga do comandante. Especificamente as fungdes sdo: a imagem do comandante
que diz respeito a consciéncia situacional individual e inicial que o comandante tem da
missdo recebida e do ambiente operacional e seus elementos contextuais; a consciéncia
situacional compartilhada, ou Estudo da Situacdo, que se refere ao processo de
compartilhamento e atualizacdo da imagem do comandante entre o estado-maior e o
processo de verificacdo e atendimento das necessidades informacionais do comandante
para as ordens de operagdes e planejamento; a intencdo do comandante que escreve o
objetivo final desejado; a elabora¢do e encaminhamento de ordens e planos logisticos.

As fases do comando também tém atribuicdes distintas entre o comandante e o
estado-maior: O comandante inicia o planejamento com o recebimento da missao, a
avaliacdo dos recursos disponiveis, usando informacgdes sobre o ambiente operacional
e 0 seu oponente. Essas informacdes lhe sdao fornecidas pelo seu estado-maior; com o
repasse deste planejamento ao estado-maior, o comandante passa a direcionar a
efetividade da missdo - o que é denominado por Trabalho de Comando no Exército
Brasileiro; o repasse deste plano com suas ordens é encaminhado as unidades
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subordinadas; finalmente sob monitoramento do comandante e controle do estado-
maior é observado o cumprimento das tarefas e ordens. Ademais, o Estudo da Situacdo
e o Trabalho de Comando permanecem sendo executados de forma continuada, de
forma a permitir ao comandante a consciéncia situacional e as decisdes de forma
oportuna, conforme a evolu¢ao do combate.

A guerra centrada em rede torna fulcral para o cumprimento das missGes o
dominio sobre o fluxo de informacdes e a interface entre os diversos escalGes da
operacdo. Informacdo compreende conteldo e fluxo que ndo é sempre linear. A
passagem da informacdo deve ser interativa pois a sua troca deve ser sempre
confirmada entre o comandante e seu estado-maior, bem como as unidades
subordinadas e seu principal foco é apoiar a compreensao do comandante do ambiente
operacional e transmitir a linha de acdo da missdo. Falhas nessa compreensao,
transmissdo ou foco e detalhe destas informacdes pode gerar incertezas. Neste sentido
informagdes incompletas ou excessivas sdao igualmente nocivas. Para enquadrar o fluxo
de formacgdes sdo propostos trés modos de troca entre o comandante e seu estado-
maior nao excludentes entre si: modo canalizado, no qual a informacgao é transmitida
segundo um fluxo preestabelecido mais adequado a atualiza¢bes rotineiras; modo de
troca de informacdo por alarmes que sinalizam ocorréncia de eventos extraordinarios;
e, o modo de nddulos de informacgdes no qual as informacdes sdo supridas para atender
demandas especificas.

O modo canalizado empurra as informagdes em um fluxo predeterminado, o
modo de alarme quando ocorre a informacgado seguindo gatilhos especificos e o modo de
nddulos conforme demandas especificas. A interatividade também difere com o modo
canalizado e o modo de alarme sendo lineares da base até o topo da cadeia de comando,
ja 0 modo de ndédulos é interativo em tempo real.

Estes modos de informacgdes se relacionam com as fungdes e fases de C2, sendo
o modo canalizado adequado para trocas estruturadas de informagdes, porém um
sistema de comando baseado exclusivamente neste modo é inadequado por ndo aceitar
a inclusdo de informacdo critica ndo prevista, ndo permite mudanca no fluxo de
informacgdes quando certos gatilhos sdo acionados e ndo permite o enquadramento de
informacgdes ndo previstas. O modo de alarme ja permite o tratamento de informacdes
varidveis e novas no sentido bottom-up. O modo de nddulos fornece as informacgdes em
situacOes orientadas pelo contexto no qual estas informacdes ndo podem ser supridas
automaticamente dependendo do aspecto social e cognitivo da estrutura de C2.

No contexto da atual doutrina do Exército, a unidade com maior poder de fogo
desdobrada em campo do Cmd Art Ex é o comando de um GMF como elemento a
compor o Comando de Artilharia da Forga Terrestre Componente (CAFTC)/ Artilharia do
Corpo de Exército (ACEx). A ACEx é composta por um numero varidvel de unidades, ou
seja, um ou mais GMF, e Agpt Gp. Essa composicdo é definida conforme o Estudo de
Situacdo. Pode ser que seja necessario, dependendo da situacdo, designar uma ou mais
baterias do GMF para atuar em reforco as AD. O Manual EB70-MC-10.346 de
Planejamento e Coordenagdo de Fogos prevé que a FTC/C Ex recebe do Comando
Conjunto (CCj)a Lista Integrada e Priorizada de Alvos (LIPA) e que o Centro de
Operacdes Taticas (COT) da CAFTC/ACEx desenvolve a Lista Priorizada de Alvos (LPA). De
acordo com a missdo, “podem ser incluidos elementos especializados no emprego de
misseis e foguetes”. De acordo com o Manual Experimental de Artilharia de Longo
Alcance a rota do missil de cruzeiro sera defina pela articulagdo entre CC Op/FTC, em
coordenagdao com a Forga Aérea Componente (FAC) e Forga Naval Componente (FNC) e
respeito das Medidas de Coordenacdo e Controle do Espaco Aéreo e de Coordenacgao
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do Apoio de fogo (MCCEA e MCAF, respectivamente) que estdo em vigor. O tragado da
rota é também formulado pelo Elemento de Coordenacdo de Apoio de Fogo (ECAF-
FTC/C Ex) e enviado ao GMF, que se torna responsavel pela trajetdria (waypoints). Em
especial porque o GMF é unidade executante, ele planeja a rota detalhada do missil
conforme as medidas de coordenacdo do espaco aéreo e ordens recebidas que lhe sao
informadas, ou seja, ndo tem liberdade plena para tragar as rotas. No entanto,
guestiona-se como um GMF serd capaz de cumprir essa tarefa se ele ndo possui meios
organicos de andlise de alvos e depende de seu escaldo superior no TO ou do
recebimento de recursos adicionais. Entende-se que o atual arcabouco doutrinario do
Exército prevé que apenas o Corpo de Exército contara com estrutura de C2 adequada
para o emprego de missil de cruzeiro - por conta do seu Estado-maior expandido e
recursos imprescindiveis — ndo estando prevista tal estrutura em outras unidades do
Exército. Importante adicionar que tal estrutura de C2 do C Ex deve ser apoiada pelo
Batalhdo de Inteligéncia Militar (BIM) no estabelecimento de uma Central de
Inteligéncia (Cent Intlg) e composicdo da Célula de Inteligéncia (Cel Intlg). Nesse sentido,
o BIM é a principal OM do EB em capacidade operativa de Inteligéncia, Reconhecimento,
Vigilancia e Aquisicdo de Alvos (IRVA), busca de alvos e fusdo e analise de
dados. Futuramente, existe a previsdo que a Bateria de Busca de Alvo deverd contar com
capacidade IRVA.

Aincorporacao de missil de cruzeiro como dependente da estrutura de C2 enseja
duas considera¢des: Primeiro, a necessidade de encontrar equilibrio entre o controle
politico dos ataques, principalmente contra alvos de alto valor, e o maior nivel de
delegagdo de aspectos operativos mesmo para emprego contra alvos operacionais.
Segundo a necessidade de reduzir nimero de responsabilidades do comandante
operativo da missdo caso contrario existe o risco de reducado de sua efetividade. Porisso,
evidencia-se a necessidade de variagdo de configuracdo de cadeia de comando
dependendo do cenario e do tipo alvo, mas sempre contemplando os controles politicos
dos ataques de alto valor e a maior delegacao possivel com relacdo a alvos operacionais.
O emprego de misseis de cruzeiro cobrard grande pressao sobre o ciclo de inteligéncia
e decisdo, que provavelmente se mantera de alto nivel por todo o periodo de operacao.

Haverd sempre pressdo para se reduzirem os prazos de engajamento o que cobra
ainda mais énfase no acesso e tratamento de dados. Além de recursos de coleta de
informacodes, havera a necessidade de complementa-la com dados de todo espectro
(visual, dudio, sinais, coordenadas) e de varias fontes e possuir capacidade de
provimento de imagens para alimentar o guiamento do missil. O emprego de misseis de
cruzeiro cobra a disponibilidade de sensores aerotransportados para reduzir o tempo
de deteccdo e ataque, sendo isso apenas possivel em situagcdo de superioridade ou
supremacia aérea. No caso de artilharia de misseis, torna-se muito mais sensivel a
disponibilidade de recurso de inteligéncia de sinais para interceptacdo de transmissdes
de radio e fluxo de dados do alvo e seu ambiente operacional, a exemplo das
caracteristicas de seu sistema de defesa aérea, radar e controle de tiro bem
como monitoramento de presenga civil. Portanto, o processo de obten¢dao de alvos,
elaboracdo e execucdo de uma missdo podera ser longo e trabalhoso, sem garantias de
ser reutilizado em caso de alteracdo ou nova missdo. Importa especificar atributos
especificos do ciclo de fung¢des de C2 em missdes de emprego de misseis de cruzeiro.

O emprego de misseis de cruzeiro implica em elementos e atributos especificos
de C2 como: Recebimento de inteligéncia sobre alvos de interesse da missdo e
consciéncia situacional incluindo eventos politicos estratégicos, consideragcbes pré-
alerta e informacdes sobre capacidade de ataque profundo; ciclos de inteligéncia e
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planejamentos especificos ja que o processamento de dados dos alvos de misseis é
distinto de outras artilharias; Linha de acdo e avaliacdo como escolha dos recursos mais
adequados e possibilidade de avaliacdo dos efeitos; e, medidas de coordenacdo
operativa com demais forgas singulares e amigas.

O atendimento as fases e fungdes de C2 demandara configuragdes diferentes,
conforme o tipo e cendrio de missdo e as necessidades e disponibilidades de recursos,
ja que o ciclo de tomada de decisdo entre a coleta de dados e as unidades operativas
deve ser o mais curto possivel, podendo ndo ser necessdario ou desejavel a configuracado
plena da estrutura de C2 para o emprego de missil de cruzeiro tendo em vista os
seguintes desafios: configuracdo de um sistema de comunicagdes servido por varios
niveis de banda para ndo retardar o fluxo de dados: o desdobramento de mais
lancadoras remetera a um ciclo de inteligéncia mais responsivo; confiabilidade em todas
as circunstancias incluindo em ambientes complexos; e, capacidade de estruturar
enlaces com os principais comandos operativos. Dependendo do tipo de missdo e
ambiente operacional sera necessdria a configuracao de dois ciclos da estrutura de C2.
O primeiro de decisdo politico estratégico e o segundo de coleta, processamento e
distribuicdo de inteligéncia de modo paralelo.

A estrutura de C2 em Operac¢bes Conjuntas, é regida pela Doutrina de Operacdes
Conjuntas, MD30-M-01, do Estado-Maior Conjunto das Forcas Armadas (EMCFA). Essa
estrutura somente é ativada em Estado de Crise ou de Conflito Armado. Caracterizadas
em doutrina pelo emprego coordenado de elementos provenientes de mais de uma
forca singular, as Operagdes conjuntas (Op Cj) demandam uma estrutura de C2 mais
complexa, que vise a maximizacdo da eficiéncia por meio da sinergia entre seus
elementos componentes. O Processo de Planejamento Estratégico Conjunto (PPEC),
conduzido no nivel estratégico, é o responsavel pela construcdo da Consciéncia
Situacional do Ministério da Defesa (MD), além da determinacao da Estratégia Nacional,
em linhas gerais, e o enquadramento do problema militar nas Hipéteses de Emprego,
previamente determinadas pela Estratégia Militar de Defesa. Coexistem, para além das
diferentes incumbéncias caracteristicas de cada nivel da estrutura de C2, diferentes
niveis de autonomia em termos de planejamento operacional. Quanto a Estrutura do
Comando Operacional Conjunto, o Comandante Operacional tem toda a flexibilidade e
competéncia para determinar ordens as Forcas Componentes ou Conjuntas, tendo por
base a situacdo a ser enfrentada a evolucdo do conflito e a area sob sua
responsabilidade.

A compreensdo sobre as potencialidades do emprego de misseis de cruzeiro,
bem como as suas limitagdes, circunscreve a tomada de decisdo, na medida em que
amplia ou restringe o espectro de solu¢des do Poder Militar em apoio a Politica Externa,
sobretudo durante a fase de crise. Ressaltam-se alguns pontos chave de processo
decisério dos niveis estratégico e operacional: No nivel de planejamento estratégico,
durante o exame de situacdo estratégica, a andlise estratégica da drea do conflito e a
previsao de estimativa inicial de meios necessitam de conhecimento mais especifico do
emprego de misseis de cruzeiro para a correta compreensdo das opg¢des estratégicas
militares. A ndo compreensdo das potencialidades e misseis de cruzeiro pode resultar
no superdimensionamento ou subestimacdo de suas capacidades.

A Estrutura Militar de Defesa contempla a subordinacdo dos Comandos
Operacionais direta ao Comandante Supremo, estando somente ligada maneira
estruturada ao Ministro da Defesa e ao EMCFA. Tal estrutura de C2 apresenta pontos de
atencdo, tais como o baixo nivel de controle do nivel estratégico das a¢des com esse
tipo de tecnologia, empreendidas pelo nivel operacional.



Por fim, o missil de cruzeiro é um meio de dificil obten¢do, cujo emprego
ocasional terd grande efeito psicolégico e politico, demandando acompanhamento e
estudo de atuais e potenciais agressores a fim de elaboracdo contramedidas. Por isso,
visando efetividade, toda estrutura de C2 dedicada deve garantir alvos que apenas ele
possa atingir e impedir seu uso contra alvos que possam ser batidos por outros meios.
Essa avaliacdo sera mais sensivel em situagdes com disponibilidade de meios aéreos e
navais, que dependerda de analises criteriosa de capacidades e da situacdo,
principalmente porque podera envolver a aplicagao combinada desses meios.

O relatério Técnico 3 - Estrutura de Comando e Controle do Sistema ASTROS
enseja as seguintes recomendacdes:

1) Concepcao de diferentes configura¢des de C2 do Comando Operativo de GMF
e Bia MF enquadrado no emprego de missil de cruzeiro, em correspondéncia ao tipo de
missdo em termos de ambiente operacional e recursos necessarios. O emprego de missil
de cruzeiro cobra que suas unidades operativas atuem sob duas cadeias de comando:
Uma delas centralizada na autoridade politica e estratégica do TO e uma segunda cadeia
de C2 proativa com um ciclo préprio de planejamento operacional resultando em um
segundo ciclo de intensidade variavel a ser realizado entre o Comando Op Cj e o Cmdo
da FTC.

2) Necessidade de revisdo do arcabouco doutrinario do Exército Brasileiro para
consideravel simplificacdo do processo de tomada de decisdo e dedicagdao de recursos
de C2 para emprego de missil de cruzeiro. A analise do material doutrinario de CEx e
FTC, artilharia de longo alcance e planejamento de fogos indica que a estrutura de C2
para emprego de missil de cruzeiro é longa e ambigua. Por um lado, o enlace entre ECAF,
ECEA e COT da FTC e o comando operativo do emprego do missil — apontando como
sendo um GMF - é longo e pouco claro, quanto a possibilidade de se contar com os
recursos de inteligéncia e tratamento de dados necessarios para o tipo de alvos que se
emprega misseis de cruzeiro.

3) Desenvolvimento de uma Central de Fusao de Dados, amparada em um
sistema especialista digitalizado para apoio das ECAF e COT da FTC/C Ex e da ACEx para
planejamento de alvos e direcao de voo do missil de cruzeiro. Entende-se que o simples
enlace de um O Lig especialista em misseis e foguetes no ECAF da FTC/C Ex ndo serd
suficiente para qualificar as atividades de planejamento de alvos e emprego do missil de
cruzeiro em meio aos demais meios que podem estar concentrados e sob o CAFTC.
Ademais, é pouco claro se o apoio dedicado do BIM ao FTC/C Ex provera também
recursos suplementares no apoio do ECAF e COT da CAFTC/ACEX. Por fim, essas
atividades sdo impossiveis de serem realizadas e coordenadas entre si e com o GMF ou
Bia MF sem a digitalizacao de todo o processo e devidamente integradas ao C2 Combate
e em sistemas conjuntos com as outras forcas, em especial com o Planejador de Missdo
Aérea (PMA).

4) Revisdo dos procedimentos do Ministério da Defesa para consideragdo do
missil de cruzeiro no processo de tomada de decisdo de operag¢des conjuntas. No nivel
estratégico, sdo necessarios ajustes para que o missil de cruzeiro seja incluido, no
ambito do MD, nas fases de a anadlise estratégica da area do conflito e a previsdo de
estimativa inicial de meios. A simples inclusdo de alvos para o missil de cruzeiro na lista
de alvos do MD nao é suficiente para atender essa lacuna.

5) Consideragdo, no longo prazo, da criacdo de Forga Missilistica Componente.
Certamente, essa mudanga ndo ocorreria sem custos. Ainda assim, aponta-se que ela
apresenta as seguintes vantagens: Desenvolvimento de especializagao tecnoldgica e
procedimentos; Atendimento a alvos de nivel estratégico através de um fluxo continuo
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e dedicado, mais curto e com maior qualidade; Atendimento as diferengas doutrinarias
e logisticas da artilharia de campanha; Desenvolvimento de capacidade autdctone de
desdobramento para e no TO, sem predar a doutrina da Forca Terrestre; Estruturacao
de C2 composta por militares com conhecimento especializado e fluxo de informacdes
mais responsiva a mudancas situacionais e a alarmes; Acionamento de medidas de
coordenacdo e de apoio (como uso de meios de coleta de dados, uso do espaco aéreo e
protecdo aos sistemas ASTROS); Uso mais prioritario do missil de cruzeiro; Alivio da
carga decisoria sobre a FTC e Corpo de Exército.



2.

Objetivos

Analisar a arquitetura de comando e controle da Artilharia de Misseis e Foguetes
do Exército Brasileiro, com énfase em apontar as implicagdes e parametros para a
incorporacdo do Missil de Cruzeiro. Este estudo articula-se com os projetos Sistema de
Comando e Controle de Artilharia (C2 ASTROS) para aquisicdao e fusdao de dados de
sensores e coordenacdo das missdes de apoio de fogo e Sistema Integrado de Simulagdo
ASTROS — Grupo de Misseis e Foguetes (SIS-ASTROS) da Universidade Federal de Santa
Maria.

Este estudo desenvolve o tema indutor “f’ do Plano de Trabalho: Metodologias
e Sistemas de Integragdo no Nivel Operacional.

Aspectos preliminares

A estrutura de comando e controle militar se dd conforme orientacbes
estratégicas e ambiente operacional de unidades e subunidades subordinadas, bem
como pelos aspectos técnicos e logisticos das plataformas de armamentos desdobradas.
Cabe, portanto, recuperar os aspectos desenvolvidos nos dois relatdrios anteriores
sobre aspectos estratégicos, operacionais e logisticos do missil de cruzeiro que balizam
as decisOes de recorte e analise do presente relatdrio.

No Relatério Técnico 1, Emprego de Misseis de Cruzeiro em TO/A Op voltado para
o Sistema de Defesa Nacional, apontou-se que a utilidade estratégica de misseis é mais
efetiva contra a concentracao militar oponente, que pode ocorrer de duas maneiras, a
saber:

i. por meio de uso direto para neutralizacdo ou degradacdo de sua
infraestrutura - como pontes, rodovias, centrais elétricas e reservas de
combustiveis e instalagdes portudrias e aeroportuarias —

ii. por meio de nédulos de concentracdo de sua forca em areas
administrativas, postos de comando e areas de reunido (rendez-vous)

Seja em situacbes de paz, de apoio a politica externa e de crise, a utilidade
estratégica de misseis de cruzeiro ainda reside no seu uso indireto ao dissuadir o
oponente de concentrar suas forcas para agcdes agressoras e manté-las dispersas através
de exercicios e manobras explicitas para manifestacdao da credibilidade operativa e da
vontade politica no emprego da capacidade missilistica. Adicionalmente, manobras
discretas e surpreendentes ao oponente compdem tal credibilidade, a fim de levar o
oponente a reconsiderar e renunciar seu padrdo de agdo agressora.

Levando-se em conta o contexto brasileiro, isso repercutiria em trés tipos gerais
de operacdes com desdobramentos de lancadoras de misseis de cruzeiro:

e Retardar ou impedir o desdobramento de meios militares para uma determinada
area;

e Dissuadir paises anfitrides potenciais de receber desdobramento de meios
militares extrarregionais;

e Prevenir que meios militares extrarregionais acessem o teatro de operacdes
brasileiro.
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No Relatério Técnico 2, A Logistica Operacional do Sistema ASTROS, reconheceu-
se a versatilidade do Sistema ASTROS no emprego de foguetes e do missil de cruzeiro,
assim como as distin¢ées de ordem logistica do segundo em relacdo ao primeiro. Dessa
maneira, recomendou-se a designacdo dedicada permanente ou temporaria de uma
Bateria de Misseis e Foguetes (Bia MF) por um Grupo de Misseis e Foguetes (GMF) no
emprego do AV-TM 300.

Procedimentos

A metodologia utilizada se fundamenta na Engenharia de Sistemas com uma
abordagem da disciplina Arquitetura de Sistemas. Utiliza-se de um framework para
modelagem da estrutura de comando e controle do ASTROS como um sistema complexo
e, dessa maneira, analisa-lo em termos de sua organizagao, processos e conhecimentos
em correspondéncia com uma teoria de estrutura de comando e modelos sobre
funcdes, fases e fluxos de informagGes entre um comandante e seu estado-maior.

No intuito de estabelecer um processo de comunicacao efetivo e delimitar o
objeto desses procedimentos, sdo apresentadas as seguintes conceituacgdes:

1. Sistema é definido pela EB10-I1G-0.018, Instru¢des Gerais do Ciclo de Vida dos
Sistemas e Materiais de Emprego Militar (2016), como o conjunto de elementos
inter-relacionados, organizado de modo a alcancar um ou mais objetivos com a
maxima eficiéncia. Resumidamente, um sistema compreende: i) seus elementos:
os constituintes que compdem o sistema; ii) as relacdes internas e externas ao
sistema; aos quais incluimos os principios de seu design — ou cultura
organizacional — que, em grande parte, determinam a possibilidade de sua
evolucdo.

2. Arquiteturas de Sistema sdo conceitos ou propriedades fundamentais de um
dado sistema em seu ambiente, incorporados em seus elementos,
relacionamentos e em principios de seu design e evolugao. Elas se se valem de
frameworks, teorias e modelos conceituados a seguir:

a. Um "framework" é um quadro de referéncia utilizado para explicar algo.
Identifica _um__conjunto de varidveis e suas relagbes que,
presumivelmente, explicam um conjunto de fendmenos. O framework
pode fornecer desde um modesto conjunto de varidveis até algo extenso,
como um paradigma. Nao precisa identificar dire¢Ges entre as relagdes,
embora estruturas mais desenvolvidas certamente especifiquem
algumas hipdteses.

b. Uma "teoria" fornece um conjunto de relagdes mais denso e logicamente
coerente. Aplica valores a algumas das varidveis e geralmente como as
relacbes podem se alterar dependendo dos valores de suas varidveis
criticas.

c. Um "modelo" é uma representacdo de uma situacdo especifica. E
geralmente mais estreito em escopo - e mais preciso em suas suposicdes
- do que a teoria subjacente.

Desta forma, frameworks, teorias e modelos podem operar ao longo de um
continuo, envolvendo crescente interconexdao légica e, ao mesmo tempo,
especificidade.
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Sobre a Arquitetura de Sistemas

A partir de conceitos basicos, apresenta-se a seguir a operacionalizacdo da
proposta de Arquiteturas da Estrutura de Comando e Controle do Sistema
ASTROS. Nossa abordagem é desenvolvida em trés blocos analiticos:

a) Espacos: correspondendo aos frameworks nos quais se busca
compreender o Sistema da Art Msl Fgt, através da sistematizacdo do foco
sobre dareas ou setores especificos, sem desconsiderar os demais.
Procedemos, portanto, a analise sistémica da:

Arquitetura Organizacional: envolvendo a estrutura hierdrquica,
divisdes e setores internos em termos de autoridade na tomada
de decisdao e controle de recursos - interfaces externas de
comando e controle em geral. No caso brasileiro, isso implica
considerar as estruturas de comando e controle do Exército
Brasileiro e do Cmd Art Ex, bem como de operag¢des conjuntas,
regidos pelos manuais MD30-M-01 Doutrina de Operagdes
Conjuntas (2020), EB70-MC-10.225 Forca Terrestre Componente
(2019), EB70-MC-10.244 Corpo de Exército (2020), EB20-MC-
10.205 Comando e Controle (2015) e EB70-MC-10.363 Grupo de
Misseis e Foguetes (2021);

Arquitetura de Governancga de Processos: englobando as fungdes
e fases de C2. De maneira especifica, estdo compreendidos desde
os tipos de procedimentos de gestdo e modelos de conducdo de
C2 até o gerenciamento dos processos de planejamento de
Estado-maior, bem como aqueles relacionados ao emprego
operacional do material. Este framework recorta processos das
atividades de comando e controle em conexdes com as
Arquiteturas de Conhecimentos e as Organizacdes. Além dos
manuais supracitados, consideram-se MD33-M-11 Apoio de Fogo
em Operagdes Conjuntas (2013), EB70-MC-10.346 Planejamento
e Coordenagdo de Fogos (2017), EB70-MC-10.224 Artilharia de
Campanha nas Operagées (2019) e o Manual Experimental de
Artilharia de Longo Alcance (2017);

Arquitetura de Conhecimento: engloba os sistemas de
inteligéncia para coleta, processamento e distribuicio de
informacdes e dados. Em certa medida, a Arquitetura de
Conhecimento se concretiza como os Sistemas de Informagdes,
integrando os diversos niveis de tomada de decisdo (operacional
e politico-estratégico) e funcionalidades técnicas dos sistemas de
gerenciamento de preparacdo, planejamento, uso e avaliagdo do
uso de um sistema de gerenciamento de combate. Inclui-se aqui
ainda a organizac¢do das instrucdes e formagdo de pessoal com
conhecimentos especificos para C2 de misseis de cruzeiro.
Considera-se aqui os manuais EB70-MC-10.302 BatalhdGo de
Inteligéncia Militar (2018) e o EB70-MC-10.246 As Comunicagdes
nas Operag¢des (2020).

b) Perspectivas: correspondendo a como se concebe ou se analisa o tema,
isto é, o ponto de vista tendo em conta o framework. Neste caso, as
perspectivas utilizadas serdo os fatores determinantes, inter-
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relacionados e indissocidveis da capacidade, conhecida pela sigla
DOAMEPI previsto no EB20-MF-10.102 - Manual de Fundamentos
Doutrina Militar Terrestre. As varidveis propostas para analise estdo
apresentadas na Figura 2 abaixo.

c) Parametros de efetividade:

i.  Responsividade: refere-se a capacidade de resposta adequada a
incerteza do ambiente operacional. Nesse sentido, a estrutura de
comando tem que ser capaz, em primeiro lugar, de ndo inserir
mais complexidade desnecessaria e ainda mais incerteza na
execucdo de missdes. Em segundo lugar, alocar autoridade e
recursos correspondentes e desenvolver ciclos correspondentes a
missdo e seu ambiente operacional;

ii.  Proficiéncia: o desempenho das fases e funcées de C2 (ver Figura
6). A complexidade da contemporanea ndo permite a definicdo de
parametros de eficicia de C2, dada a grande variacdo de
condi¢des e contextos de execug¢ao de uma missao. No entanto, a
partir das definicdes claras das funcGes e sua distribuicdo entre
membros de uma estrutura de C2, é possivel estabelecer
parametros de comparacdo do fluxo de fases, processos e
informacdes entre elas.

Figura 1 - ESPACOS Figura 2 - PERSPECTIVAS
Doutrina Teoria (pensar) Cultura {ser) s [hz::;gau
Visio
Missio f = Quadros de 1 -
@TrhT Organizagao Organizaghn Qualificagdes
Adestramento Fases Fruqm!nas Avaliagao
Padrao
Arquitetura de
Processes Material Ciclo de Vida Parametros COM Recursos
Arquitetura Arquiteturado M
Organizacional Conhecimento
- Perfil S
Educagao Profisslogréfice PLADIS Competéncias
Carreiras
" 1L /
e /N g Pessaal e R e
Normas e f‘/ Cultura A
ST /' organizacional Modelos Instalagdes Prédios e Terminais e Modais

Patrimdnios Redes

Sobre a Teoria de Estrutura de Comando?

A teoria da estrutura de comando observa a relacdo entre possiveis configuracoes de C2
e o ambiente operacional de um determinado tipo de unidade ou sistema de
armamentos, compreendendo varidveis como tamanho, sofisticacdo tecnoldgica e grau
de dinamismos do ambiente operacional.

A configuracdo de C2 é delimitada pelos agentes com autoridade de tomada de decisdao
sobre o curso das operac¢des (comando centralizado ou descentralizado) e pelos agentes

! GRAUER, Ryan. Commanding Military Power: Organizing for Victory and Defeat on the
Battlefield. New York: Cambridge University Press, 2016.
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com autoridade para tomar decisGes sobre o uso de recursos (baixo ou alto grau de
diferenciacdo funcional no controle de unidades subordinadas).

£ o

Figura 3: Comando centralizado e descentralizado

Empy-ipy-mi]

£BAR

Figura 4: Comando com baixo e alto nivel de diferenciacdo funcional no controle de recursos

Essa teoria preconiza como diferentes ambientes operacionais requerem diferentes
configuracdes de C2. Portanto, a melhor adequacao da configuracao entre estruturas de

C2 ao ambiente operacional da vantagens comparativas de responsividade ao ambiente
operacional, planejamento das missdes e gestdo de recursos. Existem trés varidveis
principais que determinam o ambiente operacional. A saber:

Tamanho da composicdo do comando e do nimero de unidades subordinadas:
refere-se ao tamanho da estrutura de C2 em termos de membros e ao numero
e a variagao do contingente de tropas e unidades subordinadas;

Nivel de sofisticacdo tecnoldgica do sistema principal de armamentos e seus
sistemas auxiliares: refere-se aos processos cognitivos, procedimentos e
ferramentais que devem ser usados para cumprir tarefas. Cada nova plataforma
com sofisticacdo tecnoldgica apresenta novos desafios de supervisdo e
coordenacdo. A introducdo de nova tecnologia sofisticada diminui o
desempenho de trabalho de unidades no front. Gestores que ndo conhecem tdo
bem a tecnologia resistem em entender como seus subordinados agem e se as
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tecnologias criam circuitos de retorno que podem inibir ou romper esforcos
organizacionais.

e Dinamismo ambiental: refere-se a taxa de mudancas substantivas no ambiente
operacional. Quanto maior dinamismo ou quanto mais dimensdes envolve o
ambiente operacional (terrestre, aéreo, eletrénico, cibernético) de uma unidade,
maiores sao seus desafios de responsividade, planejamento e controle.

Ambiente Operacional Configuragao de C2

Comando Controle

Tamanho N3o existe correlagdao entre | Organizagdes grandes
tamanho da tropa e grau de | funcionam  melhor com
centralizagdo do comando, | maior diferenciacdo na
mas grandes estruturas de C2 | resposta ao ambiente
inserem incerteza em suas
atividades

Tecnologia A descentralizagdo da | Maior grau de diferenciagao
tomada de decisdo é razodvel | reduz o numero de
porque os baixos escalGes | diferentes tecnologias que os
tém melhores condicGes de | gestores tém que se
entender os desafios e | familiarizar e supervisionar

oportunidades da tecnologia

Dinamismo ambiental Requer necessariamente | Tem pouco efeito sobre os
descentralizagdo niveis de diferenciacao

Quadro 1. Elementos para configuracdo da estrutura de Comando e Controle.

Sobre modelos de fungées e fase de Comando e Controle?

As funcdes de C2 englobam, necessariamente: consciéncia situacional e
compartilhamento da intencdo do Comandante; planejamento da linha de acdo;
distribuicdo de planos e ordens de alocacdo de recursos para execucao de tarefas;
avaliagdo do cumprimento da missao. Grosso modo, as atividades seguem em fluxo
continuo, de forma que cada uma dessas fun¢des pode seguir simultaneamente.

2 KAHAN, James P. e WORLEY, D. Robert ¢ STASZ, Cathy. Understanding Commander’s
Information Needs: Santa Monica: RAND Corporation, 2000; GRUSELLE, Bruno. Long Range Strikes
in 2025. Paris: Fondation pour la Recherche Stratégique, 2012.
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Figura 5. Ciclo das fungdes de comando e controle

Essas func¢des principais sdo distribuidas dentro de um comando entre aquelas
exclusivas do comandante, fungdes a serem realizadas pelo seu estado-maior e fungdes
desempenhadas pelo comandante com o seu estado-maior.

Missdo recebida

. Fungdes do Estado Maior Funcdes do Comandante
2 o
<«Q A R . R Q
2 Consciéncia situacional a
g ﬁ Informagdes ao Comandante }- ,{ Imagem do comandante ‘ 3
- o
. =
o
o) ~ .
= ’ Elaboragdo/revisdo de plano(s) e ordens ’ Inten¢do do Comandante ‘
Q 9
) - = e
S Linha da agdo ©
[
>
. — <
’ Execugdo de planos e ordens ‘ )
Q =
5 l g
=l Q
S [ 4. g
© | Avaliagdo Apds Agdo ‘ 3
o
>

Figura 6: Fases e Divisdo de Funcdes de C2 entre Comandante e Estado-Maior.

Comando e controle militar consiste em como gerar ordens e como garantir que
essas sejam enderegadas adequadamente, precisamente e em tempo, assim como
remediar caso uma situacao inesperada surja. Como um Comandante escolhe planejar,
dirigir, monitorar e controlar diante seu estado-maior e unidades subordinadas é
sempre uma questdo de escolha pessoal. Ainda assim, em geral, existe uma divisao
principal de fungdes entre um comandante e seu estado maior. O principal papel do
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comandante é controlar e dar foco ao sistema de tomada de decisdo. O principal papel
de um estado-maior é controlar o volume de trabalho do comandante e evitar que este
seja sobrecarregado. A partir disso, é possivel identificar e relacionar as funcdes
especificas do Comandante e do Estado-maior conforme segue:

Imagem do comandante: modelo mental do comandante do ambiente
operacional e seus elementos contextuais como consideragdes militares,
politicas e psicolégicas. Nao é simplesmente uma descri¢ao. Inclui-se o
entendimento do comandante sobre a histdria tatica/estratégica da
situacdo e as acbes possiveis do inimigo. O significado de qualquer
informacdo adquirida pelo comandante serd processado por essa
imagem e o valor de cada informacgao é determinado pela maneira como
esta se ajusta a imagem;

Consciéncia situacional: processo de compartilhamento e atualizacdo da
imagem do comandante. A primeira e principal atividade de um estado-
maior envolve primordialmente o compartilhamento da imagem do
comandante e se seu pessoal entende e apoia suas necessidades
informacionais. Uma parcela significativa das trocas de comunicagdes no
processo de C2 refere-se ao compartilhamento de imagens do
comandante através de ordens que estabelecem a linha de acdo desejado
para cada unidade subordinada;

Intencdo do comandante: descreve o objetivo final desejado através de
uma expressao concisa do proposito da operacao. Pode incluir como a
postura das unidades de estado final facilita a transicdo para operacdes
futuras. Nao é um sumario da linha de acdo, pois ela repercute a
interpretacdao da missdao pelo comandante, o que implica em
conhecimentos tacitos e explicitos e orientagdo de como o planejamento
deve seguir. A intencdo do comandante é o impeto inicial para todo o
processo de planejamento pelo seu estado-maior;

Elaboracdo/revisdo de plano(s) da missdo e ordens de recursos: trata-se
da busca, selecdo e/ou desenvolvimento de plano que se tem a
expectativa de atender a missdo. Nessa fase, também se gera as ordens
de recursos que a missao ird demandar. Esse é um processo interativo
gue se inicia pela atualizacdo ou revisdo da consciéncia situacional do
comandante e seu compartilhamento pelo estado-maior.

As fases de comando também s3do distintas entre comandante e estado-maior. S3o elas:

1.

O comandante da inicio ao planejamento com o recebimento da missao,
em que ele a avalia, juntamente com os recursos disponiveis, o ambiente
operacional e o oponente, com subsidio de informagdes que seu Estado-
maior processa e diligentemente apresenta ao passo de sua utilidade,
necessidade e urgéncia.

Esse planejamento é repassado ao estado-maior com a definicdo da
intencdo do comandante para a missdo. A partir de entdo, o papel do
comandante é direcionar a efetividade da missao, mantendo a linha de
acdo até quando ele entender que o ambiente operacional mudou e é
necessaria adequacdo do plano promulgado;

Quando o plano e as ordens referentes a este sdo enderecados as
unidades subordinadas, o papel do comandante passa ser de
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monitoramento, principalmente em termos da construgao das ordens de
recursos que se entende que a missdo ird demandar. Em geral, essa fase
é conduzida sob controle do Estado-maior, preservando o Comandante
salvo identificacdo de risco de comprometimento da missao;

4. Por fim, fica também a cargo de monitoramento do comandante e
controle do estado-maior monitorar a obediéncia, isto é, como as
unidades subordinadas estdo cumprindo suas respectivas tarefas e
ordens. Dependendo da severidade da perda de efetividade da missao, o
Estado-maior se redireciona para a funcado de revisdao do plano da missao
e ordens de recursos.

Sobre os modos de fluxo de informag¢des dentro da estrutura de C2

No contexto contemporaneo de guerra centrada em redes (GCR), o fluxo de informacdes
se torna central para cumprimento das fungdes e fases de C2, bem como para interface
entre escalOoes superiores e inferiores das operagGes. Essas informagbes apresentam
diferentes tipos, origens e utilidades para cada parte e suas atividades.

DOMINIO SOCIAL
CONSCIENCIA CULTURAL

DOMINIO COGNITIVO
VANTAGEM COGNITIVA

INTENGAO DO

PLANEJAMENTO,
COMANDANTE

ORGANIZAGAO,
DESLOCAMENTOE
EMPREGO

DOMINIO DA

4 DOMINIO FisICO
INFORMAGAO

VANTAGEM DE FORGA
VANTAGEM DE POSIGAO

VELOCIDADE E ACESSO

Fia 2-5 Dominios da GCR

Figura 7: Dominios da Guerra Centrada em Rede

Informacdo envolve conteudo e fluxo. Esse fluxo ndo é, nem deve ser, sempre linear.
Um modelo melhor de fluxo indica que a passagem de informacao precisa ser interativa,
principalmente porque o processo de planejamento de operagdo demanda que toda a
troca de informagdes entre o comandante e seu estado-maior seja continuamente
confirmada. Ainda assim, o fluxo de informag¢bGes ndo pode perder de vista que a
finalidade é apoiar o comandante na sua compreensao do ambiente operacional e
orientacdo da linha de acdo da missdo. Quando a imagem do comandante é mal
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assimilada, o comandante é alvo de informacgao inapropriada. Quando a inteng¢do de
comandante é ambigua, imprecisa ou incorretamente definida e interpretada, isso pode
resultar em mais incerteza e levar ao compartilhamento de diferentes imagens do
campo de batalha. Quando o estado-maior erra no foco e nivel de detalhe da
informacao, ele pode levar ao comandante um subsidio inapropriado do informacdes.
Tao inapropriado quanto informagdo incompleta é informagdo excessivamente
detalhada que pode levar a sobrecarga do conteudo suficiente para definicdo da linha
de acdo. Por fim, desencontros quanto ao momento e local de informacdo pode resultar
em acesso a eventos em momento errado ou que se tornaram irrelevantes, criando
lacunas importantes.

Portanto, deve-se enquadrar o fluxo de informacGes em razdo de sua pertinéncia as
fases e fungbes de C2. De acordo com essa proposta, existem trés modos de troca de
informacgdes entre o comandante e seu estado-maior:

e Modo canalizado de informacdes: a transmissao de informacgado ocorre de
acordo com uma configuracdo de fluxo previamente estabelecida. Esse
modo é adequado para decisdes que adicionam varidveis anteriormente
conhecidas, mas é inadequado se hd demanda conteldo que ndo se
conhece previamente, ou se a decisdo do comandante adiciona variaveis
igualmente desconhecidas. Mais especificamente, o modo canalizado é
exercido quando se trata da atualizag¢do rotineira de uma imagem do
comandante ja compartilhada em que os surdinados conhecem as
decisGes e tarefas correspondentes - seja por doutrina, exercicios e
familiaridade com o comandante - e pode ser adequada a sistemas
digitais de comunicagao;

e Modo de trocas de informacdes por alarmes: sinaliza a ocorréncia de um
ou mais eventos extraordindrios, que leva a gestdo por excecdo em que
se interrompe o fluxo normal do processo de C2. Alarmes precisam ser
explicitados ao comandante e implicitamente adequados ao
entendimento dos subordinados sobre a imagem do comandante. Esse
modo pode levar a alteracdo na imagem do comandante, que pode ser
mais ou menos revista e recompartilhada com seu estado-maior. Por isso,
€ um modo de transmissao de mais dificil automagao por sistemas
digitais, porque nem todas as contingéncias podem ser identificadas e
programadas previamente;

e Modo de nédulos de informacdes: modo em que o Comandante acessa
as informacdes por demanda e indagacdes em busca da adquirir a
informacao através de um curso de uma arvore de decisdes hipotéticas.
A informacado é suprida para atender demandas especificas, que foram
geradas de informagGes anteriores. Esse modo é de dificil padronizacao
por ser dependente do contexto das situacbes, sendo impossivel
antecipar as informacdes que o comandante ird precisar. De outro lado,
tendo em vista os limites de autoridade, recursos e foco, o comandante
e seu estado-maior tenderdo a explorar alguns nédulos de decisGes
hipotéticas com os quais possuem maior familiaridade.
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Esses modos ndo sao excludentes entre si, mas variam em termos de pressao temporal,
nivel de detalhe e grau de incerteza. Buscam adequar o tipo de informacdo e a
compartilhamento da avaliacdo situacdo entre o comandante e seu estado-maior. Os
modos de canalizacdo e alarme se desenvolvem quando os comandantes ndo tém
motivos para questionar sua imagem. O primeiro modo lida em geral com baixa pressao
temporal e niveis de detalhe adequado a baixos niveis de incerteza, enquanto o segundo
ocorre em situagdes de pressdao temporal e alto nivel de incerteza. Jd o modo de nédulos
envolve grande variagao de pressdo temporal e detalhe, e a natureza das trocas entre
comandante e estado-maior podera se focar em informacdo de menor incerteza.

Outra diferenca se refere ao fluxo de informagbes. O modo canalizado empurra
informacdo em um fluxo pré-determinado de um estoque fixo (e conhecido) de
informacoes. No modo de alarme, se envia informac¢do quando ela ocorre, seguindo
gatilhos explicitos e implicitos de um universo maior de possibilidades. O modo de
nodulos implica suprir informacdo apenas sob demanda explicita, retirado de um
universo relativamente grande de dados.

Em termos de interatividade, o modo canalizado é linear desde a base até o topo da
cadeia de comando: a informacdo é encaminhada quando disponivel e reunida para ser
entregue no momento e hora especificas. O modo de alarme também é linear da base
para o topo, mas ocorre em resposta a gatilhos que sdo enviados do topo para a base.
Apenas o modo de nédulos é interativo em tempo real em um fluxo horizontal entre
comandante e estado-maior.

Quando se contrastam esses de modos de fluxo de informac¢des com as funcdes e fases
de C2, tem-se o seguinte resultado:

Fluxo de informagdes dentro da Estrutura de Comando e Controle
Construgdo da imagem e intengdo

Alto Comando

objetivos - Planos
Planejamento —
7 A

do comandante
4

v

Planos

A

A

Monitoramento

de efetividade da missdo

I

revisd@o

Implementagdo do linha de agdo

A

Geragao de recursos

Ordens de
recursos

v Planos e ordens

Unidades subordinadas

A

A

Monitoramento

da geragdo darecursos |

controle

I

revisdo

Canalizado
Alarme

Nodulos

Figura 8: Modos de fluxo de informagdes dentro da Estrutura de Comando e Controle

O modo canalizado é adequado para trocas estruturadas de informacoes, ideal quando
todo acervo de dados é conhecido antes e quando tempo é escasso. O estado-maior
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pode antecipar qual informacdo é necessdria, isolar os parametros relevantes, sintetizar
e analisar novos dados e adequar sua apresentacdo para o comandante, através de
briefings diarios de atualizagao, por exemplo.

No entanto, um sistema de comando baseado unicamente em modo canalizado é
inadequado por trés circunstancias. Primeiramente, quando informacdo critica ndo é
incluida, pois seu padrdo pressupde adicdo ordenada de informag¢des conforme elas
estdo ordenadas/compactadas. A adi¢do de informac3o critica leva ao entupimento do
fluxo de informacbes e a percepcdo de informacdo desnecessaria. A segunda
circunstancia se da quando é necessaria mudanga no fluxo de informagdes, por exemplo
guando o comandante cria o gatilho que precisa de atualiza¢gdo da taxa de efetividade
de unidades subordinadas quando elas reduzem abaixo de 70%. Em terceiro lugar,
guando as varidveis de como se enquadrar uma informac¢do que ndo sdo conhecidas
previamente.

O modo de alarme é adequado para tratar de informacado variavel e nova. Esta surge e
é encaminhada em sentido bottom-up e de maneira tempestiva. O elemento critico e
vulneravel desse modo de informacdo reside na identificagdo pelas unidades
subordinadas e do estado-maior do que se trata de uma informacdo que requer uma
apreciacdo imediata do comandante. Nesse sentido, esse modo de informacao
pressupde que os subordinados compartilham da imagem do comandante e
reconhecem quando uma informacdo pode afetd-la, bem como a linha de acgao
promulgada. A principal avaliagdo quando se acessa o modo de alarme é se ainda é
possivel retornar ao modo canalizado e preservar aimagem do comandante e a linha de
acdo, ou se é necessaria revisdo substantiva e acionar o modo de nddulos.

O modo de nddulos envolve um padrao de trocas de informacdo que nado é orientado
pelo sistema padronizado de informacgdes, por isso é a menos sujeito a sistemas
informatizados e mais dependente do aspecto social e cognitivo de uma estrutura de
C2, pois se da em situagOes orientadas pelo contexto. Geralmente, envolve um novo
volume de informacGes que é dificil de ser comportado no modo canalizado e se
desenvolve por meio de requisicdes de informacbes pelo comandante que ndo podem
ser supridas automaticamente. Esse modo é acionado em duas principais circunstancias.
Primeiro, quando é necessaria a constru¢cao de um novo plano distinto do estoque que
uma unidade e seu comandante possuiam até entdo. Segundo, quando a imagem do
comandante é quebrada por grave alteracdo do ambiente operacional ou perda severa
de efetividade da miss3o e/ou das unidades subordinadas.
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4. Analises
Caracterizacdo da Estrutura de C2 do Cmd Art Ex

No contexto da atual doutrina do Exército, a maior unidade desdobrada em
campo do Cmd Art Ex é o comando de um GMF como elemento a compor o Comando
de Artilharia da Forca Terrestre Componente (CAFTC)/ Artilharia do Corpo de Exército
(ACEx). Um GMF é composto por Comando, Estado-maior, bateria de comando e trés
baterias de misseis e foguetes. Ja o Comando de Apoio de Fogo da FTC é composto por
Comando, Estado-maior, bateria de comando, unidades e/ou subunidades de artilharia
de campanha e busca de alvos. Assim sendo, um GMF poderia ser tanto a unidade
enquadrada do CAFTC/ACEX, como ela poderia compor a Artilharia da FTC/C Ex, cedendo
uma ou mais baterias. Importa frisar que o CAFTC/ACEx é um escaldo de artilharia, que
pode ser ativado e constituido modularmente para o apoio de fogo nas operagdes,
enquadrando o emprego tatico das unidades de artilharia e das artilharias divisionarias
(ou Cmdo Art G Cmdo Op). O Comando de Artilharia do Exército é, portanto, um G Cmdo
do EB que enquadra as unidades de misseis e foguetes, ndo sendo um escaldo de
artilharia (BRASIL, 2018, p. 4)

As principais fun¢des de uma estrutura de C2 desdobrada do Cmd Art Ex sdo:

(1) busca dos alvos constantes no banco de alvos do Ministério da Defesa que
contemplem a operagao em curso. Importante frisar que a maioria dos alvos
desse banco do MD, em principio, serao estruturas estaticas de logistica e de
C2 do inimigo, ndo sendo necessariamente a realizagdo da busca de alvos.
Outros alvos do MD que sdo méveis (sensiveis ao tempo) estardo incluidos
nessa atividade;

(2) atualizagdo dos dados constantes no banco de alvos;

(3) levantamento preciso dos demais alvos de interesse da manobra do escaldo
considerado;

(4) selecdo dos alvos mais importantes e que necessariamente devem ser
batidos pelo GMF ou Bateria;

(5) estimativa de quantidade e tipo de foguetes e misseis necessarios para se
conseguir os efeitos desejados nos alvos selecionados; e

(6) incluir no Plano de Fogos de Artilharia (PFA) o emprego do GMF ou Bateria
(CURCIO NETO et al, 2013, p. 42).

O Manual EB70-MC-10.346 de Planejamento e Coordenagdo de Fogos prevé que
a FTC/C Ex recebe do Comando Conjunto (C Cj) a Lista Integrada e Priorizada de Alvos
(LIPA) e que o Centro de Operag8es Taticas (COT) da CAFTC/ACEx desenvolve a Lista
Priorizada de Alvos (LPA). De acordo com a missdo, “podem ser incluidos elementos
especializados no emprego de misseis e foguetes”. De acordo com o Manual
Experimental de Artilharia de Longo Alcance a rota do missil de cruzeiro serd defina pela
articulacdo entre CC Op/FTC, em coordenacdo com a Forga Aérea Componente (FAC) e
Forca Naval Componente (FNC) e respeito das Medidas de Coordenacdo e Controle do
Espaco Aéreo e de Coordenacdo do Apoio de fogo (MCCEA e MCAF, respectivamente)
que estdo em vigor. O tracado da rota é também formulado pelo Elemento de
Coordenacdo de Apoio de Fogo (ECAF-FTC/C Ex) e enviado ao GMF, que se torna
responsavel pela trajetdria (waypoints). No entanto, questiona-se como um GMF sera
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capaz de cumprir essa tarefa se ele ndo possui meios organicos de analise de alvos e
depende de seu escaldo superior no TO ou do recebimento de recursos adicionais.

Entende-se que o atual arcabouco doutrinario do Exército prevé que apenas o
Corpo de Exército contard com estrutura de C2 adequada para o emprego de missil de
cruzeiro - por conta do seu Estado-maior expandido e recursos imprescindiveis — nao
estando prevista tal estrutura em outras unidades do Exército. Neste sentido, destacam-
se as secOes de Planejamento (E5), Comando e Controle (E6) e Operacdes de
Informagdes (E8), apontadas pelo Manual EB70-MC-10.244 Corpo de Exército. A
primeira, além de propor ao Comandante (Cmt) o estado final desejado (EFD), colabora
com o ECAF na elaboracdo a proposta de listas de alvos, matrizes de sincronizacao e
jogos de guerra. A segunda coordenard a integracado das redes que interligam o C2 do C
Ex com os Comandos Operativos (C Op) e dos elementos subordinados, estabelecendo
e gerenciando o banco de dados do C Ex. Por fim, a Secdo de Operacdes de Informacdes
sincroniza, integra e coordena as capacidades e recursos relacionados a informacao.

Importante adicionar que tal estrutura de C2 do C Ex deve ser apoiada pelo
Batalhdo de Inteligéncia Militar (BIM) no estabelecimento de uma Central de
Inteligéncia (Cent Intlg) e composicao da Célula de Inteligéncia (Cel Intlg). Nesse sentido,
o BIM é a principal OM do EB em capacidade operativa de Inteligéncia, Reconhecimento,
Vigilancia e Aquisi¢do de Alvos (IRVA), busca de alvos e fusdo e andlise de dados, e sua
devida articulacdao com a Bia BA em estruturacao junto ao Cmd Art Ex.

Andlise da Estrutura de Comando e Controle a luz das Implicacées da Incorporacéo do
Missil de Cruzeiro

Quando se remetem as implicacdes da incorporacdo de missil de cruzeiro a uma
estrutura de C2, existem duas consideragdes principais a serem feitas. Primeira, a
necessidade de encontrar equilibrio entre o controle politico dos ataques,
principalmente contra alvos de alto valor, e o maior nivel de delegacdo de aspectos
operativos mesmo para emprego contra alvos operacionais. Decisdes de autorizacdo de
ataque com misseis de cruzeiro devem ser dadas pela mais elevada autoridade politica.
A segunda consiste na necessidade de reduzir nimero de responsabilidades do
comandante operativo da missdo e possibilidade de liberdade e foco para atuar; caso
contrario existe o risco de reducdo da efetividade ou mesmo perda de oportunidade de
bater um alvo. Por isso, evidencia-se a necessidade de variacdo de configuracdo de
cadeia de comando dependendo do cenario e do tipo alvo, mas sempre contemplando
os controles politicos dos ataques de alto valor e a maior delegacdo possivel com relagado
a alvos operacionais.

Por outro lado, o emprego de misseis de cruzeiro cobra grande pressao sobre o
ciclo de inteligéncia, que provavelmente se manterd de alto nivel por todo o periodo de
operagao. Havera sempre pressdo para se reduzirem os prazos de engajamento; a
habilidade em caracterizar perfeitamente os alvos com extrema precisao, a necessidade
de receber alertas em tempo quase real e a necessidade de detalhar os efeitos do
ataque. Isso cobra ainda mais énfase no acesso e tratamento de dados.

Quanto a este ultimo ponto, além de recursos de coleta de informacdes, haverd
a necessidade de complementa-la com dados de todo espectro (visual, audio, sinais,
coordenadas) e de varias fontes. Isso demanda recursos de tratamento de imagens para
caracterizacdo do alvo e seu ambiente do ponto de vista técnico, provimento de
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informagdes de imagens a serem usadas pela unidade que alimenta o guiamento do
missil, conforme a assinatura electro-optica, e, por fim, capacidade de mapear o
ambiente do alvo e prover georreferenciamento para sua obtencao.

Mais especificamente, o emprego de misseis de cruzeiro cobra a disponibilidade
de sensores aerotransportados para reduzir o tempo de detecgdo e ataque, sendo isso
apenas possivel em situacdo de superioridade ou supremacia aérea, na auséncia de
sistema de defesa aérea ou camuflagem efetiva e contramedidas. Outro ponto a agregar
veiculos aéreos tripulados e ndo tripulados demandam infraestruturas de C2 préprias
gue ndo podem estar subordinadas ao comando operativo da missdo de lancamento de
misseis para evitar sobrecarga deste. Além disso e resgatando o ponto sobre acesso e
tratamento de dados, a disponibilidade de satélites com capacidade de reconhecimento
de imagens demanda um tipo de processamento disponivel apenas a um grupo bastante
restrito de especialistas. Ademais, no caso de artilharia de misseis, torna-se muito mais
sensivel a disponibilidade de recurso de inteligéncia de sinais para interceptacdo de
transmissdes de radio e fluxo de dados do alvo e seu ambiente operacional —a exemplo
das caracteristicas do sistema de defesa aérea, radar e controle de tiro, bem como
monitoramento de presenca civil.

Por fim, a complexidade e tempestividade desses varios tipos de sensores
tornam intransponivel o uso de Forgas Especiais para coleta de informacdes. Tal uso sera
para acesso junto a populac¢ado local, por meio de espides e outras fontes de inteligéncia
humana para avaliagdo dos contornos politicos e estratégicos, mas mesmo para
monitoramento dos alvos e avaliacdo qualificada dos efeitos causados pelo abatimento
de alvos com misseis.

Portanto, o processo de obtencdo de alvos, elaboracdo e execucdo de uma
missdo podera ser longo e trabalhoso, sem garantias de ser reutilizado em caso de
alteracdo ou nova missao. Por conta disso, importa especificar atributos especificos do
ciclo de fungdes de C2 em missdes de emprego de misseis de cruzeiro, conforme ilustra
0 quadro a seguir.

Recebimento da

Planejamento

Linha de agdo e

Tipo de informagdo

Decisdes a serem

nivel de protegdo etc.)

limitado a dados de
observagdo
aérea/espacial)

missdo avaliacao requeridas tomadas
Dados do alvo | Atualizagdo de | Avaliagdo de efeitos Velocidade, alcance e Avaliagdo de custo-
(assinaturas, posicdo, | catdlogo de alvos (ndo tempo de voo efetividade de

alternativas de abate
de alvos

Ambiente do alvo
(sistema de defesa ao
longo do curso do
missil, defesas do alvo,

Desenhos de caminhos
de acesso possiveis
(3D, mapeamento,
imagem digital, dados

(Re)Programagdo de
Voo

Penetragao
(velocidade,
contramedidas,
altitude, etc.)

Desdobramento de
recursos adicionais
(forgas especiais)

circuito de C2

ambiente operacional
e contexto estratégico
(areas e paises
vizinhos ao TO)

disponibilidade de
salvos

ambiente fico | de GPS)

imediato)

Acionamento e | Atualizagdo de | Desempenho das | Precisdo e perfildevoo | Desdobramento de
protegdo de redes de | catdlogo de defesas | plataformas recursos de
comunicagBes  (com | superficie-ar do | langadoras ciberseguranga e
unidades, decisores | oponente guerra eletrénica
politicos, entre

plataformas de

langamento)

Configuragdo do | Detalhamento de | Situagdo do arsenal — | Zonade esperadoalvo | Expansido/adequagdo

do suporte logistico
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Coordenagdo com | Andlise de riscos Monitoramento de | ImplicagBes politicas, | Gatilhos de suspensdo
outras forgas, recursos alvos e distribuigdo de | danos colaterais da missdo
e operagles dados de C2

Quadro 2 - Fases e FungGes de C2 de Misseis de Cruzeiro

O emprego de misseis de cruzeiro implica em elementos e atributos especificos
das funcdes de C2, a saber:

1. Recebimento de inteligéncia sobre alvos de interesse da missdo e consciéncia
situacional, composta por trés elementos:

i. eventos politico-estratégicos que sdo gatilho para emprego de
misseis;

ii. consideracdes ‘pré-alerta’ de planejamento;

iii. informacdo ou dados sobre a capacidade de ataque profundo
(efetividade esperada do emprego dos misseis). Aqui envolve o
contexto de uma crise ou conflito contra um oponente que possui
capacidades ndo convencionais e de destruicdo em massa, ou de
antiacesso;

2. Ciclos de inteligéncia e planejamento: uma vez que o processamento de dados
referentes ao alvo ou grupo de alvos é distinto de outros tipos de artilharias, pois
requer dados técnicos do alvo como assinaturas de imagem (2D ou 3D), dados
sobre o ambiente do alvo (geogréfico, topografico aplicados a forma digital,
protecdo e defesa, riscos colaterais) e, por fim, dados sobre rota e transito do
missil (modelos e cenarios);

3. Linha de acdo e avaliacdo: escolha dos recursos mais adequados (cabeca de
guerra, plataformas de langamento, pontos de lancamento), decisdo e ordens de
engajamento, reengajamento e cancelamento, avaliacdo de efeitos, avaliacdo de
dano de batalha e monitoramento de alvos;

4. Medidas de coordenacdo operativa com demais forcas singulares e amigas: seja
quando a execug¢do de uma missdo demande o emprego do missil como esforgo
principal, seja, principalmente, quando o emprego de um ou mais misseis abra
ou condicione uma missdo maior ou operac¢do. Ou seja, quanto mais intensivo e
continuado for o emprego de misseis de cruzeiro, maior serd a necessidade de
interoperabilidade.

O atendimento as fases e funcbes de comando e controle demandard
configuracGes diferentes, conforme o tipo e cendrio de missdo e as necessidades e
disponibilidades de recursos. Isto se deve, principalmente, porque o ciclo de tomada de
decisdo entre unidades de coleta de dados e as unidades operativas deve ser o mais
curto possivel. Ademais, pode nao ser necessario ou desejavel a configuracao plena de
uma estrutura de comando e controle para emprego do missil de cruzeiro,
especialmente tendo em vista os seguintes desafios:

e A configuracdao de um sistema de comunicagdes servido por varios niveis
de banda, de maneira que o fluxo de dados ndo seja lento ou atrasado. O
emprego de missil de cruzeiro, conforme mencionado anteriormente,
demanda o aumento em volume e diversidade de dados. No caso de uma
plena configuracido de C2, serda necessario facilitar/acelerar o
processamento e distribuicdo de inteligéncia que, por sua vez, cobrara
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maior concentracdo de recursos de contrainteligéncia, guerra eletrénica
e seguranca de comunicacoes;

e O desdobramento de mais plataformas lancadoras, remeterd a um fluxo
continuo de informacgbes e, portanto, na configuracdo de um ciclo de
inteligéncia mais responsivo. Em sua configuracao plena, serd necessario
garantir a continuidade de coleta complementar de inteligéncia e
favorecer a coleta por meio de recursos proximos ao alvo;

e Capacidade de ser confidvel em todas as circunstancias e de operar em
ambientes complexos (acdes de negacdo de drea, contramedidas
eletronicas). Considerando principalmente os alvos de grande valor
politico, hd demanda adicional pela opg¢do de reprogramar ou cancelar o
ataque. Em uma configuragao plena, serdo necessarios retransmissores e
redes redundantes de comunicacao;

e C(Capacidade de estruturar enlaces com os principais comandos
operativos, agéncias envolvidas e as autoridades politicas, ademais de
alto grau de interoperabilidade com recursos de C2 de outras forgas,
especialmente forcas especiais. Outro ponto desejavel seria o
compartilhamento amplo de dados, além do apoio aos niveis mais
elevados de tomada de decisdo. Em uma configuracdo plena, serd
necessario alcancar fusdo usavel de dados processados com niveis
variados de precisdo, de maneira a adequd-los a toda gama de usos finais
do missil.

Grosso modo, dependendo do tipo de missdo e ambiente operacional, serd
necessaria a configuracdo de dois ciclos dentro da estrutura de C2, sendo o primeiro de
decisdo politico-estratégica, e o segundo, de coleta, processamento e distribuicdo de
inteligéncia funcionando de maneira paralela. Por isso, no caso de cendrios de emprego
em ambiente operacional menos incerto e mais controlado, sera importante preservar
os recursos de inteligéncia, inclusive do monitoramento de potenciais oponentes aos
quais se enderegam a missao ou manobra.

Caracterizacdo da Estrutura de Comando e Controle de Operacoes Conjuntas

A estrutura de C2 em Operacgdes Conjuntas é regida pela Doutrina de Operacdes
Conjuntas, MD30-M-01, do Estado-Maior Conjunto das Forcas Armadas (EMCFA). Essa
estrutura somente é ativada em Estado de Crise ou de Conflito Armado, segundo
demanda imposta pelo Presidente da Republica e expressa em documentos normativos
préprios, tais como a Diretriz Presidencial de Emprego de Defesa (DPED), a Diretriz
Ministerial de Emprego de Defesa (DMED) e a Diretriz de Planejamento Estratégico
Militar (DPEM).

Caracterizadas em doutrina pelo emprego coordenado de elementos provenientes
de mais de uma forca singular, as Operagdes conjuntas (Op Cj) demandam uma
estrutura de C2 mais complexa, porém que vise a maximiza¢ao da eficiéncia por meio
da sinergia entre seus elementos componentes. Sendo a estrutura de C2 entendida
como a estrutura de gestdo, planejamento, preparo e emprego das forgas,
compreendendo os niveis estratégico, operacional e tatico, apresentam-se as seguintes
consideracdes:
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(1)

(2)

(3)

(4)

(5)

O Estado-Maior Conjunto das Forgas Armadas (EMCFA), entre suas
incumbéncias, é responsavel pelo preparo, enquanto os Comandos Conjuntos
(CCjs), sao responsaveis pelo emprego, sendo apenas dois os CCjs
permanentemente ativados: Comando de Operacdes Aeroespaciais (COMAE) e
Comando de Defesa Cibernética (ComDCiber);
Apesar de ser responsavel pelo preparo das Forgas Singulares (FS), o EMCFA
também tem como incumbéncia a criacdo da doutrina de emprego, remontando
a imprescindivel conexao entre os niveis anteriormente mencionados;
O Processo de Planejamento Estratégico Conjunto (PPEC), conduzido no nivel
estratégico, é o responsavel pela construcdo da Consciéncia Situacional do
Ministério da Defesa (MD), além da determinacdo da Estratégia Nacional, em
linhas gerais, e 0o enquadramento do problema militar nas hipdteses de emprego,
previamente determinadas pela Estratégia Militar de Defesa. Nessa ocasido, o
nivel estratégico traduz o EFD politico em problema militar, e conforma o
emprego dessa expressao do poder nacional para o atingimento dos objetivos
politicos outrora definidos. Com a consecuc¢do do Plano Estratégico de Emprego
Conjunto das Forcas Armadas (PEECFA), o planejamento é entregue, de maneira
canalizada, para o nivel operacional, cuja estrutura por ele foi definida. O
planejamento e a conducdo das Op Cj emergem do nivel estratégico, porém
apresentam maior grau de autonomia e, portanto, menor grau de integracao
entre for¢cas no nivel tatico, posto que cada Forca Componente (FC) é
responsavel pelo seu préprio planejamento neste nivel;
Nestes sentido, coexistem, para além das diferentes incumbéncias
caracteristicas de cada nivel da estrutura de C2, diferentes niveis de autonomia
em termos de planejamento operacional, o qual privilegia o encadeamento
légico e faseado do emprego dos diversos dominios e das potencialidades da
acdo militar. O planejamento harmoniza e concatena a légica da a¢do militar em
fases e pontos de decisdo, a partir das Linhas de Acdo propostas, mensura o
progresso da campanha militar e volta toda a expressdo bélica para centros de
gravidade do oponente, com vistas ao atingimento do EFD militar.
Quanto a Estrutura do Comando Operacional Conjunto, o Comandante
Operacional tem toda a flexibilidade e competéncia para determinar as Forcas
Componentes ou Conjuntas, tendo por base a situacdo a ser enfrentada, a
evolucdo do conflito, bem como a extensdo da area sob sua responsabilidade. A
Doutrina de Operagdes Conjuntas, ao aludir essa flexibilidade, reflete também a
evolucdo histérica no emprego do poder militar: permite a organiza¢do do nivel
tatico em FCs, a partir da mesma denominacdo das FS, isto €, em FC Naval,
Terrestre e Aérea ou em Forcas Conjuntas. Ademais, assomam-se as FCs as
divisdes relativas aos dominios de emprego, aos imperativos tecnoldgicos ou até
mesmo as missdes que as delineiam, a exemplo do Comando Logistico
Componente (C Log Cte), da For¢a Conjunta de Operacgdes Especiais Componente
(F Cj Op Esp Cte) e da Forga Conjunta de Guerra Cibernética Componente (F Cj
G Ciber Cte) de forma mais especifica, e assim por diante. Quanto a este ponto
em especial, considera-se adicionalmente que:
(i) A diferenciacdo entre as FCs ou F Cjs, em nivel tatico, denota ndo sé uma
especializacdo da missdo, ou divisdo em dominios diferentes, mas sua
estrutura interna de C2, impactando na decisdo de tempos, movimentos e
meios empregados para engajar os alvos possiveis, bem como na imposi¢ao
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de diferentes ritmos de batalha para as diversas areas do emprego do poder
militar.

(ii) As estruturas de C2, que, a priori sdo determinadas pela doutrina como
segOes tipicas de Estado-Maior, especializadas por tema, também sao objeto
de customizagdo - enquanto a doutrina da FTC e da FNC se conformam a essa
estrutura, a Forca Aérea Componente (FAC) é regida por estrutura diferente,
em divisdes delimitadas pelo tempo de atuacdo (DIVPLAN, para o
planejamento das préximas 72 horas; DIVPROG, para agdes executadas nas
24 horas subsequentes; DIVOC, para as a¢cdes em curso; todas previstas pelo
Manual de Planejamento e Condugdo de Operagbes Aéreas — MPCOA).

(iii) O elo entre as FCs se da por meio das ordens conjuntas, ademais da
atuacdo de Oficiais de Ligacdo (O Lig).

Andlise da estrutura de Comando e Controle de Operacoes Conjuntas considerando a
Incorporacdo do Missil de Cruzeiro

A compreensdo sobre as potencialidades do emprego de misseis de cruzeiro,
bem como as suas limitacdes, circunscreve a tomada de decisdo, na medida em que
amplia ou restringe o espectro de solu¢des do poder militar em apoio a politica externa,
sobretudo durante a fase de crise. Dentro da légica da dissuasdao convencional, o
assessoramento sobre a capacidade, desdobramento e efetividade do emprego de
misseis de cruzeiro possibilita a alteragdo dos calculos de custo-beneficio do inimigo em
prol da manutenc¢do ou concessao do objetivo politico disputado.

Tendo em vista as questdes apresentadas na se¢do anterior e o emprego do
missil de cruzeiro, ressaltam-se alguns pontos-chave de carater geral e de processo
decisorio nos niveis estratégico e operacional:

(1) aintengao do Comandante, ao determinar ajustes e escolher linhas de agao;

(2) a adjudicacdo e orientacdo dos meios em FCs;

(3) o processo decisério de controle da acdo planejada, em especial na escolha de
alvos.

Adicionalmente, identificam-se algumas consideracdes especificas no que se refere ao
emprego do missil e suas implicacdes na estrutura de C2 de Op Cjs:

(1) Ao mesmo passo em que existe uma reducdo do custo de transa¢do na
manuten¢dao permanente de apenas dois CCjs, ativando outros em carater
temporario, existe a imposi¢ao de custos organizacionais. O principal deles é a
restricdo de oportunidades de atuacao conjunta das FS mediante estruturas de
comando fixas, o que poderia induzir a maior niumero de atividades in loco e,
consequentemente, oportunidades de aprimoramento na conducgdo de
operacdes. As implicacoes especificas para o Cmd Art Ex se ddo na transposicao
do conhecimento adquirido no Centro de Instrucdo (Cl) para o plano pratico, que
prescinde da atua¢dao em conjunto com outras forgas na Hipdtese de Emprego
(HE) do missil;

(2) Para processo de elaboracdo da doutrina para emprego de misseis por parte do
EMCFA, convém destacar o conhecimento das implicacGes referentes a este
emprego em todos os niveis - estratégico, operacional e tatico - bem como a
disseminacdo do conhecimento a respeito do tema, cobrando coordenacgdo
também neste sentido;
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(3) Necessidade de promover maior interoperabilidade entre as F Cjs,
especialmente em termos de planejamento, processos e ciclos de C2,
aprofundando a coordenacdo especialmente nos niveis operacional e tatico;

(4) E importante que o arcabouco doutrindrio de operaces conjuntas considere
que, por se tratar de emprego estratégico, o emprego do missil obedecera a
l6gica diferente do emprego de foguetes, pressupondo uma cadeia de comando
distinta. Isso implica em qualificacbes e ajustes em nivel de planejamentos
estratégico e operacional.

No nivel de planejamento estratégico, durante o exame de situacao estratégica,
a andlise estratégica da drea do conflito (passo 2) e a previsdo de estimativa inicial de
meios (passo 4) necessitam de conhecimento mais especifico do emprego de misseis de
cruzeiro, tanto para avaliacdo do oponente, quando dispor dessa tecnologia, quanto
para correta compreensdo das opc¢des estratégicas militares, incorporando o missil de
cruzeiro na solugcao do problema militar, com base na Doutrina de Operagdes Conjuntas.
Essas fases devem ser destacas porque impactam profundamente na definicdo da area
de atuacdo, alvos, rota e trajetdéria de emprego desse meio. Na Analise Estratégica, sdo
concebidas as estruturas dos Comandos Operacionais a serem ativados, bem como é
procedida a delimitacdo das areas de responsabilidade e limites territoriais de cada um.
O raio de atuagao de um GMF ou uma Bia MF dotados de misseis de cruzeiro, bem como
seus imperativos logisticos, pode determinar os limites territoriais de cada um dos
Comandos Operacionais — em especial a delimitacdo de um Teatro de Operagdes ou
Area de Operacdes, bem como quais s3o as missées a eles atribuidas. J4 na Estimativa
Inicial de Meios, todo o potencial do emprego de misseis de cruzeiro deve ser
considerado, bem como seu cotejamento com os objetivos estratégicos, considerando
seu emprego circunscrito a esses, bem como a potencialidade de emprego para apoio
das forcas de superficie, em suas tarefas bdsicas e capacidades militares.

A n3o compreensdo das potencialidades do emprego de misseis de cruzeiro
podem resultar em duas circunstancias especiais, a saber:

1. o superdimensionamento de suas capacidades, relegando a essa
tecnologia a solucdo de diversos problemas de natureza militar, pode
subdimensionar o emprego das demais componentes do poder militar,
levando a uma solucdo ineficaz por parte do nivel operacional;

2. a subestimacdo de suas capacidades pode levar a um esforco
desproporcional das demais componentes e dominios militares,
diminuindo a efetividade da operagdo e nao explorando o potencial
maximo que o missil de cruzeiro oferece.

Portanto, ressalta-se novamente a importancia de militares com conhecimento
especializado sobre a tecnologia durante a consecucdo do planejamento de nivel
estratégico, para maximizacdo da eficiéncia de conjugacdo dos diversos dominios e
potencialidades do emprego do poder militar para o atingimento do EFD.

Outros pontos que convém destacar sdao que a estrutura de Controle da
Operacdo Planejada, pelo nivel Estratégico, é enderecada de maneira limitada pela
Doutrina de Operagdes Conjuntas. Tal estrutura tem por base acompanhamento e
possiveis intervencgdes no nivel operacional, cujo processo decisdrio nao esta delineado.
Ainda, a Estrutura Militar de Defesa contempla a subordinacdo dos Comandos
Operacionais direta ao Comandante Supremo, estando somente ligada maneira
estruturada ao Ministro da Defesa e ao EMCFA. Considerando os objetivos estratégicos
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e o emprego de misseis de cruzeiro, tal estrutura de C2 apresenta pontos de atencgao,
tais como o baixo nivel de controle do nivel estratégico das acGes com esse tipo de
tecnologia, empreendidas pelo nivel operacional, bem como a especializacdo do nivel
operacional limitando o emprego da tecnologia para atingimento de objetivos
circunscritos a este nivel apenas, afetando diretamente o emprego do missil para o
atingimento de objetivos estratégicos.

Quanto a esta ultima consideracdo, ressalta-se que o emprego do missil de
cruzeriro para o atingimento de objetivos estratégicos pode contribuir
substantivamente para o atingimento do EFD politico dadas as caracteristicas do vetor,
como seu raio de alcance, aliado a sua precisdo e caracteristicas de penetrabilidade,
tornando possivel desde o atingimento de alvos em maior profundidade dentro do TO —
até mesmo além das linhas inimigas — até o maior acesso as vulnerabilidades criticas dos
Centros de Gravidade do oponente, sejam eles estratégicos ou operacionais. Neste
sentido, a auséncia de uma estrutura de C2 que privilegie ao nivel estratégico interferir
no emprego de misseis de cruzeiro pode relegar tal emprego a um imperativo
operacional ou tatico, resultando nas circunstancias de n3ao compreensdo da
potencialidade do vetor mencionadas anteriormente.

Por fim, o missil de cruzeiro é um meio de dificil obtencdo, cujo emprego
ocasional tera grande efeito psicoldgico e politico, demandando acompanhamento e
estudo de atuais e potenciais agressores a fim de elaboracdao contramedidas. Por isso,
visando efetividade, toda estrutura de comando e controle dedicada a esse meio deve
garantir alvos que apenas ele possa atingir e impedir seu uso contra alvos que possam
ser batidos por outros meios.

5. Recomendagdes

As recomendagles a seguir estdao listadas iniciando-se por aquelas cujas
implicacGes sdo mais internas ao Comando de Artilharia de Exército para aquelas que
envolvem os seus escaldes superiores.

Recomendacdo 1: concepgdo de diferentes configuracdes de comando e controle do
Comando Operativo de GMF e Bia MF enquadrado no emprego de missil de cruzeiro,
em correspondéncia ao tipo de missdo em termos de ambiente operacional e recursos
necessarios.

Comando Controle Fluxo de informagdes
C2tipo1 Exercicios; manobras | Ambiente de limitada | Desdobramento Alta possibilidade de
com baixa | incerteza, mas de alto | limitado de recursos. | comando por modo
possibilidade de | valor politico e | Controle funcional | canalizado de
langamento de apoio a | estratégico: comando | moderadamente informacgdes, mas

politica externa estratégico-operativo diferenciado sujeito a alertas

centralizado unificado

C2 tipo 2 Manobras em | Ambiente de alta | Desdobramento Baixa possibilidade de

situagdes de crise:
manobra de ameacga
contra fait accompli;
engajamento  contra
fait accompli
realizado; manobra de
punicdo ou retaliagdo

incerteza: necessidade
de um  comando
politico-estratégico
centralizado e um
comando  operativo
descentralizado

amplo e dedicado de
recursos: necessidade
de alta diferenciagdo
funcional de controle

comando por modo
canalizado de
informagdes. Serd
constantemente  por
nédulos e sujeito a
alertas.
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C2 tipo 3 Manobras em | Ambiente de alta | Desdobramento Fluxo complexo de
situagdes de guerra, | incerteza: necessidade | amplo, mas | informagdes por todos
composicdo de forca | de um  comando | compartilhado de | os tipos de modos.
componente politico-estratégico recursos:

centralizado e um | diferenciagdo
comando  operativo | funcional moderada
moderadamente de controle

descentralizado

O emprego de missil de cruzeiro cobra que suas unidades operativas sempre
atuem sob duas cadeias de comando e controle, sendo uma delas sempre centralizada
da autoridade politica e estratégica do TO. Porém, seus requisitos de inteligéncia e
desdobramento de plataformas de apoio (aviagcdo, SARPs, forcas especiais, defesa
antiaérea, etc.) demandam, para que se tenha condi¢Ges de seu emprego efetivo, uma
segunda cadeia de comando e controle operativo proativa, com um ciclo préprio de
planejamento. Isto resulta em um segundo ciclo de intensidade varidvel, com emprego
dependente da clareza do cenario, bem como do grau de incerteza do ambiente
operacional.

O grau de incerteza sera sempre, pelo menos, moderado no caso de exercicios e
manobras explicitas de manifestacdo de forca e alto no caso de manobras em situacao
de guerra. Mas ele sera elevadissimo quando desdobrado como recurso estratégico de
dissuasdo por negacdo ou retaliacdo contra uma agressao estrangeira em andamento
ou consumada. Esses cenarios de crise e apoio a politica externa poderdao ser mais
incertos e de maior risco que em situagdes de guerra por envolverem maior grau de
sensibilidades politicas e incertezas estratégicas. Isso cobra que se reduza o numero de
plataformas lancadoras sob um mesmo comandante operativo, de maneira a lhe prover
condicdes de direcionar o processo decisdrio relacionado a preparac¢do da missdo e estar
a postos de autoridade politica/estratégica.

Particularmente em tempos de paz e crise, o desdobramento de um GMF ou Bia
MF dotadas de missil de cruzeiro compreendera um numero muito mais reduzido de
subunidades e sec¢des subordinadas do que o emprego de foguetes, assim como um
ambiente operativo multidimensional de vérias centenas de quildometros quadrados e o
envolvimento de recursos de alta sofisticacdo tecnoldgica.

Por conta disso, o emprego de misseis de cruzeiro cobra, necessariamente, a
diferenciacdo funcional no controle de recursos. Isso quer dizer que é pouco provavel
gue o Comandante Operativo de uma missdo de emprego de missil de cruzeiro terd
condicbes de tomar decisdes sobre as ordens de recursos de inteligéncia, guerra
eletronica, defesa antiaérea, disponibilidades de suprimentos, etc. A complexidade das
varias plataformas de equipamentos necessdrias impede que um comandante tenha
proficiéncia e condi¢des de decidir sobre todos os recursos envolvidos. Isso se tornara
especialmente verdade quando o GMF ou Bia MF receberem recursos dedicados por
serem a principal unidades/unidade de uma operagdo, no caso de uma situac¢do de crise.
No caso de situacdes de guerra e montagem de toda constelacdo de escaldes, o GMF e
Bia MF irdo compartilhar recursos da forca componente, podendo assumir uma
configuragdo com uma diferenciagdao mais moderada de controle.

Recomendacdo 2: necessidade de revisdo do arcabouco doutrindrio do Exército
Brasileiro para consideravel simplificacdo do processo de tomada de decisdo e
dedicacdo de recursos de comando e controle para emprego de missil de cruzeiro.

A andlise do material doutrindrio de C Ex e FTC, artilharia de longo alcance e
planejamento de fogos indica que a estrutura de C2 para emprego de missil de cruzeiro
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é longa e ambigua. Por um lado, o enlace entre ECAF, ECEA e COT da FTC e o Comando
Operativo do emprego do missil — apontando como sendo um GMF - é longo e pouco
claro, particularmente quanto a possibilidade de se contar com os recursos de
inteligéncia e tratamento de dados necessarios para o tipo de alvos que se emprega
misseis de cruzeiro. Outros pontos que merecem melhor definicdo é quem decide sobre
os alvos de missil de cruzeiro, assim como um ciclo de planejamento dedicado. Na atual
orientacdo doutrinaria, esses alvos parecem estar incluidos nas listas de alvos gerais de
apoio de fogo, mesmo sendo notdrio que o emprego de missil de cruzeiro ndo deva ser
incluido nessa categoria. Nesse sentido, o valor estratégico do missil de cruzeiro e a
complexidade de seu planejamento parecem estar marginais diante da estrutura de C2
de C Ex, uma vez que sua decisdo e orientacao de emprego sao delegadas a ACEx sem
gualquer consideracdo entre as operagdes de Corpo de Exército (capitulo V do Manual
EB70-MC-10.244).

Essa revisdo é fundamentada ainda no fato que todo o processo decisorio
descrito no atual arcabouco doutrinario definiria apenas os alvos e a rota (corredor) do
missil, sendo que todo o tratamento de sua trajetéria ficaria a cargo do Comando de um
GMF, sem necessariamente contar com os recursos de C2 do C Ex. Nesse sentido, é
necessario que no planejamento de emprego de missil de cruzeiro, o Comando
Operativo da missdao conte com apoio dedicado de E5, E6 e E8 do C Ex.

Recomendacdo 3: desenvolvimento de uma Central de Fusdo de Dados, amparada em
um sistema especialista digitalizado para apoio das ECAF e COT da FTC/C Ex e da ACEx
para planejamento de alvos e dire¢do de voo do missil de cruzeiro.3

E previsto que o ECAF da FTC/C Ex seja responsavel pelo Plano Provisério de
Apoio de Artilharia de todos os meios disponiveis pelo CAFTC/ACEX, bem como — no
caso do missil de cruzeiro — pelo tracado da rota, bem como os calcos de Medidas de
Coordenagao do Espaco Aéreo CEA e Medidas Coordenagdao Apoio de Fogo em
coordenacdo com a FAC. Ja o COT da FTC/C Ex tem a funcdo de elaborac¢do do Plano de
Fogos de Artilharia de tubos, foguetes e misseis, além do plano operativo da Bateria de
Busca de Alvos (Bia BA).

No entanto, a Bia BA em desenvolvimento ndo contard com meios para buscar
alvos para o missil de cruzeiro, mas o COT recebera da CC Op FTC/C Ex dados e alvos
levantados com demais meios dedicados e compartilhados com a FTC/C Ex por outras
Forcas Componentes e agéncias do Sistema de Defesa Brasileiro. Isso implica que o COT
da CAFTC/ACEX serd obrigado a fazer a fusdo e andlise de dados de diferentes agéncias
e fontes e, por isso, desenvolver e incorporar TTPs adequados ao processamento de
imagens e sinais necessarios para detalhamento de alvos para missil de cruzeiro. Isso
implica no acesso a:

e Recursos de tratamento de imagens para caracterizacao do alvo e seu ambiente
do ponto de vista técnico, provendo informac¢Ges de imagens a ser usada pela
unidade que alimenta o guiamento do missil, segundo sua assinatura electro-
Optica, bem como a capacidade de mapear o ambiente do alvo e prover
georreferenciamento para obtencdo do alvo;

% O conceito de fusdo de dados foi introduzido no inicio da década de 70 em pesquisas médicas
destinadas a producgdo de diagnosticos via métodos computacionais, assim como no campo militar em
estudos para identificacdo de alvos (aéreos, terrestres, aquaticos). Desde entdo, o problema da fuséo de
dados esteve relacionado a necessidade de se combinar dados precisos (natureza binaria) e imprecisos
(nebulosos), que apresentem diversos graus de incerteza (Antony, 1995).
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e Sensores aerotransportados para reduzir o tempo de deteccdo e ataque,
demandando presenca quase que permanente de recursos aéreos na zona de
combate, o que seria apenas possivel na auséncia de sistema de defesa aérea ou
camuflagem efetiva e contramedidas. ARPs também demandam uma
infraestrutura de C2 propria;

e Recursos de inteligéncia de sinais a partir da interceptacao de transmissées de
radio e fluxo de dados do alvo e seu ambiente, os quais podem ser Uteis para
caracterizar sistema de defesa aérea, radar e controle de tiro, bem como para
monitorar presenca de civil;

e Inteligéncia da coleta de maneira continua, por meio de recursos préximos ao
alvo.

Entende-se que o simples enlace de um O Lig especialista em misseis e foguetes
no ECAF da FTC/C Ex ndo serad suficiente para qualificar as atividades de planejamento
de alvos e emprego do missil de cruzeiro em meio aos demais meios que podem estar
concentrados e sob o CAFTC. Ademais, é pouco claro se o apoio dedicado do BIM ao
FTC/C Ex provera também recursos suplementares no apoio do ECAF e COT da
CAFTC/ACEX. Por fim, essas atividades sdo impossiveis de serem realizadas e
coordenadas entre si e com o GMF ou Bia MF sem a digitalizagdo de todo o processo e
devidamente integradas ao C2 Combate.

Nesse sentido, é necessario o desenvolvimento de uma Central de Fusdo de
Dados no ambito da FTC/C Ex para emprego do missil de cruzeiro. Recomenda-se que
esse sistema tenha uma dimensado organizacional baseada em recursos humanos
especializados do Cmd Art Ex e BIM de maneira a subsidiar e apoiar os enlaces da cadeia
de comando entre Comando do TO, FTC (ECAF e COT) e comando operativo em toda
situacdo que envolva o missil de cruzeiro. Sua funcdo é reduzir o tempo de coordenacao
para processamento dos varios tipos de planos e medidas necessdrios para emprego
desse meio, bem com contar com autoridade para acessar os recursos de busca de alvos
da FTC, aqueles compartilhados pelas demais Forgas Componentes, processar a pletora
de dados necessarios e informar os escalées mencionados em niveis de alerta,
priorizagao de alvos, pré-posicionamentos de Bia MF e solicitagao e coordenagdao com
demais FCs.

Uma segunda dimensao dessa Central é seu apoio por um Sistema Especializado
digitalizado para o CAFTC/ACEX direcionar e controlar o emprego do missil de cruzeiro.
Esse sistema poderia ter como base ndo apenas a atualizacdo do Sistema de
Gerenciamento de Campo de Batalha (SGCB) do SIS-ASTROS para emprego do missil de
cruzeiro, bem como sua integracdo com o Sistema C2 do Escaldo Superior. Entretanto,
aponta-se que o simples desenvolvimento de sistemas e aplicativos de comando e
controle sem a concepc¢ao prévia da estrutura de comando e controle de misseis de
cruzeiro que lhe servird, apenas agravara os riscos de seu emprego.
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Nesse sentido, recomenda-se a organizacao de uma equipe multidisciplinar de
pesquisa. Registra-se como uma possibilidade o convénio entre o Exército e a UFRGS no
“Sistemas de Sistemas de Comando e Controle (S2C2)”. Mas se recomenda
especialmente a verificacdo dos avangos em Supercomputacao e Inteligéncia Aplicada a
Defesa desenvolvidos pelo Centro Integrado de Manufatura e Tecnologia do Servico
Nacional de Aprendizagem Industrial da Bahia (SENAI CIMATEC).

Recomendacdo 4: revisdo dos procedimentos do Ministério da Defesa para consideracao
do missil de cruzeiro no processo de tomada de decisdo de operagdes conjuntas.

E necessario revisdo que contemple as caracteristicas do missil de cruzeiro nas
estruturas de comando e controle que realizam o planejamento em nivel estratégico e
operacional de operagdes conjuntas. No nivel estratégico, é necessario ajustes para que
o missil de cruzeiro seja incluido, no ambito do MD, nas fases de a andlise estratégica da
area do conflito (passo 2) e a previsdo de estimativa inicial de meios (passo 4). A simples
inclusdo de alvos para o missil de cruzeiro na lista de alvos do MD nao é suficiente para
atender essa lacuna.

Quanto ao planejamento no nivel operacional, cabem algumas consideracées. A
primeira é que convém frisar que o emprego do missil de cruzeiro ndo esta explicito na
primeira fase do Planejamento Operacional, ou seja, na emissdo da Diretriz de
Planejamento Operacional (DIPLAN). Por se tratar do documento que depura o EFD
politico para objetivos operacionais, € ele que delineia a missdo, elenca os centros de
gravidade e, sobretudo, determina a estrutura tatica, adjudicando os meios a esta. Para
o efetivo emprego das possibilidades engendradas pelo missil de cruzeiro, estas devem
estar refletidas na DIPLAN, através de correto assessoramento ao comandante
operativo sobre seus limites, potencialidades e desafios. Dessa forma, o emprego do
missil podera ser corretamente conjugado com os demais dominios do poder militar e
estara presente na consideracdo das linhas de acdo e na negociacdo sobre adjudicacdo
de meios ao Comando Operacional, considerando a elaboracdo do PEECFA com o Plano
de Campanha.

A segunda se refere a deliberacao durante a Conducdo da Operacgao Planejada,
em nivel operacional. Trata-se de um concurso das capacidades de atingimento dos
alvos, por parte das FCs ou F Cjs, a partir de seus meios e sua disposicao no terreno.
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Como o emprego de Misseis de Cruzeiro esta subordinado a uma ldgica prépria de raios
de acdo, deslocamento e posicionamento e suas potencialidades envolvem, inclusive, o
atingimento de alvos de nivel estratégico tal emprego demanda uma voz distinta nas
reunioes de coordenacdo, em especial nas de Coordenacdo de Fogos e de Operacdes.

Recomendacdo 5: consideragdao, no longo prazo, da criacdo de Forga Missilistica
Componente.

Constante em doutrina, o critério para especializacdo e divisdo das Forgas
Componentes ou Conjuntas, bem como seu discernimento, é regido pelo cumprimento
da missdao da forma mais eficiente possivel, considerando tanto os esforcos
administrativos e logisticos envolvidos quanto a conquista do EFD em nivel operacional.
E neste contexto que se propde a criacdo de uma Forca Missilistica Componente (FMC).
Certamente, essa mudanga ndao ocorreria sem custos. Ainda assim, aponta-se que ela
apresenta as seguintes vantagens:

e Desenvolvimento de especializacdo tecnoldgica e procedimentos;

e Atendimento a alvos de nivel estratégico através de um fluxo continuo e
dedicado, mais curto e com maior qualidade;

e Atendimento as diferencas doutrinarias e logisticas da artilharia de
campanha;

e Desenvolvimento de capacidade autdctone de desdobramento para e no
TO, sem predar a doutrina da Forc¢a Terrestre

e Estruturacdo de C2 composta por militares com conhecimento
especializado e fluxo de informa¢des mais responsiva a mudancgas
situacionais e a alarmes;

e Acionamento de medidas de coordenacdo e de apoio (como uso de meios
de coleta de dados, uso do espaco aéreo e protecdo aos sistemas
ASTROS);

e Uso mais prioritario do missil de cruzeiro;

e Alivio da carga decisdria sobre a FTC e Corpo de Exército.

Como 6bices e custos, apontam-se:

e Necessidade de alocagdo de recursos escassos de defesa (antiaérea e de
superficie);

e Necessidade de desenvolvimento de doutrina prépria dentro da FT e
incorporacao de uma segunda mentalidade de planejamento.

Ainda assim, destaca-se que os projetos de misseis de cruzeiro da Marinha e
Forca Aérea tornardo inadidvel alguma reestruturacdo no ambito do MD nos médio e
longo prazos. Entende-se que, por ser a primeira e mais experiente For¢a detentora
dessa capacidade, os custos intrinsecos do Exército Brasileiro seriam reduzidos e
recompensados pelas vantagens de iniciativa nas relagdes interburocraticas.
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